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Om Skan-kontroll

Skan-kontroll ble etablert i 1974 og er i dag det ledende vakt- og sikkerhetsselskapet innenfor
forebygging og avdekking av kriminalitet i varehandelen. Selskapet har 430 ansatte og omsatte
for 165 millioner kroner 1 2015. Det er registrert over 6500 butikker som kunder, inkludert de

fleste storre kjedene i handelsnaringen.

Trendrapport 2016

Skan-kontroll ensker med de arlige trendrapportene a synliggjore dagens og morgendagens
kriminalitetsutfordringer i handelsnzringen. Datagrunnlaget er det mest omfattende 1
handelsnzringen, med over 6500 butikker innen dagligvare, elektro, tekstil, sport og annen
detaljhandel (jernvare, bygg, gaveartikler med mer). Statistikken som legges frem i denne
rapporten er basert pa informasjon fra butikkene og kan derfor ikke sammenliknes med den
offisielle statistikken.

Trendrapporten er utarbeidet for at vare kunder og samarbeidspartnere skal fa et anvendelig
beslutningsgrunnlag for sine fremtidige prioriteringer og tiltak. Rapporten kan ogsa bidra til a
synliggjore utfordringer som kan vare nyttig for politiet og andre relevante aktorer som ivaretar

handelsnaringen, ansatte og kunder.

Trendrapport 2016 er utarbeidet av Skan-kontroll med bistand av Roger Stubberud i Procope.
Arbeidet ble avsluttet 25 mai 2016.

Jorn Cato Olsen
administeerde direktor, Skamtroll Roger Stubberud
daglig leder, Procope
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Oppsummering

Hverdagskriminalitet er et mye brukt begrep pa de lovbruddene som rammer handelsnaringen.
Begrepet henspiller i stor grad pa lav alvorlighetsgrad og hyppighet. I en viss forstand er dette
riktig, men samtidig er det en okt bekymring for at lovbrudd mot handelsnzringen ofte blir
henlagt og lavt prioritert — selv i saker med kjent gjerningsperson og en skriftlig erkjennelse av
forholdene. Samhandlingsmodellen i Oslo mellom politiet og sikkerhetsselskapene viser at en slik

opplevelse kan endres gjennom dialog, forstaelse og felles forebyggende tiltak.

Handelsnaringen blir som andre samfunnsakterer pavirket av eksterne faktorer og hendelser.
12015 ble Europa igjen rystet av en rekke terroraksjoner. Den 7. januar mot satiremagasinet
Chatlie Hebdo i Paris, 14. februar mot et debattmote i Kobenhavn, samt en rekke koordinerte
aksjoner 13. november mot kafeer, konsertlokalet Bataclan og fotballstadion i Paris. Den 22.
mars 2016 aksjonerte terrorister mot flyplassen i Brussel. Alle disse hendelsene synliggjor
spennvidden 1 dagens trusselbilde.

Andre merkbare begivenheter og hendelser i 2015 var flyktningestrommen og innferingen av ny
straffelov. Det store antallet flyktninger som ankom Norge bestar i stor grad av unge menn. En
gruppe som tradisjonelt er den mest kriminelt aktive (unge menn mellom 18-20 ér) i Norgel- Det
er derimot fortsatt stor usikkerhet knyttet til om og eventuelt hvilke trusler dette vil ha for det
norske samfunnet. Den 1. oktober 2015 ble den nye straffeloven innfort. Den storste endringen
var opphevelsen av skillet mellom forbrytelser og forseelser, samt ferre strafferammer. Nye
begreper ble ogsa innfort, hvor blant annet naskeri ble erstattet av mindre tyveri. Denne

endringen har gatt forholdvis problemfritt for handelsnzringen.

Statistikken fra Skan-kontroll viser en liten nedgang i totalt antall saker i 2015, sammenliknet med
2014. Det ble registrert 6048 saker, mot 6283 saker i 2014%. Det er spesielt mindre tyverier som
har blitt ferre, mens tallene for tyveri har okt med hele 31%, fra 698 saker til 952 saker i 2015. En
trend som startet 1 2014, men som har styrket seg ytterligere i 2015. Nar det gjelder innbrudd har

det vart en liten oppgang i 2015, men tallene for 1. kvartal 2016 viser en markant nedgang.

Nar det gjelder den eksterne kriminaliteten er det en okning av menn og farre kvinner som blir
anmeldt. For kvinnene er det serlig i aldersgruppen 30-39 ar hvor antallet er blitt redusert.

Trenden er ellers preget av stabilitet med fa endringer fra tidligere ars gjerningsprofiler og modus.

Den interne kriminaliteten i de enkelte bransjene okte i antall og omfang fra 2014, men er fortsatt
pé et lavere niva enn tidligere ar. Spesielt for 2015 er en gkning av ledere som svindler store
belop fra egen arbeidsgiver. I drets trendrapport er det flere eksempler fra reelle saker som

synliggjor utfordringene.

1 SSB.no. http://www.ssb.no/a/publikasjoner/pdf/sal110/alder og kjonn.pdf
2 Uttrekkene er gjort 10. mai 2016 fra SK-journal.


http://www.ssb.no/a/publikasjoner/pdf/sa110/alder_og_kjonn.pdf
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Kriminaliteten rammer sveart ulikt i den enkelte bransje og nxring. En vesentlig faktor er
butikkens geografiske beliggenhet. I storbyene er butikkene mer utsatt for vold og trusler, samt
vinningskriminalitet. Fa aktive personer og miljoer kan i stor grad pavirke statistikken og ikke

minst trygghetsfolelsen til ansatte og kunder i spesifikke omrader.

Til sist i rapporten er det redegjort for en forventet skning av dataangrep (cyber crime). En type
kriminalitet som forer med seg et mangfold av ulike lovbrudd som vil pafere handelsnaringen

store utfordringer i arene fremover.

Metode

Trendrapporten baserer seg bade pa kvantitativ og kvalitativ metode. Tall og statistikk er hentet
fra 6500 registrerte kunder (forretninger) innenfor dagligvare, elektro, tekstil, sport og jernvare
samt annen faghandel. Dette inkluderer ogsé akterer som har ansvar for lager og transport. Selv
med et sa stort antall kunder vil ikke trendrapporten gi et fullstendig bilde av
kriminalitetsutviklingen i handelsnaringen. Til tross for store kjedekunder er det enkelte

geografiske omrader hvor bade kundene og Skan-kontroll ikke er representert.

A sammenlikne rstall vil ikke gl et fullstendig bilde av kriminalitetsutviklingen over et lengre
tidsrom. Dette fordi Skan-kontroll har hatt en jevn okning av kunder de siste drene som naturlig
nok har generert flere anmeldelser. Men det er ulike endringer i den enkelte bransjen, i dagligvare

og elektro har kundemassen vert relativ stabil over ar.

Statistikk hentet fra Skan-kontroll er ’levende”. Det betyr at tallene vil kunne variere etter datoen
for uttrekket. Statistikken er hentet ut 10.5.2016. Denne statistikken vil naturlig nok fravike fra
andre offentlige kilder, eksempelvis fra politiets (Strasak). De fleste sakene som Skan-kontroll

arbeider med blir anmeldt, men det er fortsatt ulik praksis og individuelle forskjeller hos kundene.

Rapporten baserer seg ogsa pa samtaler og intervjuer med interne og eksterne
samarbeidspartnere. Internt har spesielt analyse — og spesialtjenesteavdelingen bidratt med
erfaring og kunnskap. I tillegg har det blitt gjennomfert samtaler med ressurspersoner fra bade

handelsnzringen og politiet.

Alle casene i rapporten er hentet fra reelle saker og intervjuer som sikkerhetsradgiverne i Skan-

kontroll har gjennomfoert. Alle navn og andre kjennetegn er fjernet.
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Fakta og trender i handelsnaeringen

12015 opplevde detaljhandelsnaringen en vekst i omsetningen pa 3,3% i femte termin (10 forste
manedene). Spesielt hoy var veksten for netthandel pa over 9% (SSB).

Varehandelen er en betydelig bransje som sysselsatte 368 940 personer i 2014. Dette fordelt pa
50 337 foretak (kilde SSB).

Varehandelen har de siste arene blitt forsterket med konsentrasjoner av storre varehus. I tillegg
har bransjer som dagligvare, mobelbransjen og byggevare hatt en nedgang av butikker, samtidig

som apotek i den andre enden har hatt en stor etableringsvekst.

For dagligvarehandelen viser tallene en nettoomsetning pa 164.310 millioner i 2015, en okning fra
160.145 millioner 1 2014. I samme periode har antall butikker gatt ned fra 3899 1 2014 til 3806 i
2015 (Dagligvarefasiten 2016).

Trender i varehandelen er sterkt knyttet til nasjonale og internasjonale sosioskonomiske faktorer.
I tillegg er bransjen som mange andre pavirket av en stadig ekt handel pa nett (hvor ekningen for
dagligvare har hatt en spesiell stor vekst i 2015, en vekst som har fortsatt 1 2016). Markedet

pavirkes ogsa av politiske beslutninger, hvor eksempelvis debatten om sendagsiapne butikker er et

gjentakende tema.

Aktuelle hendelser og offisiell statistikk

Aktuelle hendelser

12015 kom det over én million flyktninger til Europa fra hovedsakelig konfliktomrader 1
Afghanistan, Syria eller Libya. Til Norge kom det over 31 000 personer, hvor mange var
mindredrige unge gutter. Det var totalt 3 ganger sda mange menn som kvinner. I 2016 har
flyktningestrommen mer eller mindre stoppet opp pa grunn av endrede instrukser og tiltak fra
EU i samarbeid med Tyrkia. For mange var det knyttet stor usikkerhet til hvordan situasjon som
oppstod skulle loses og hvilke eventuelle konsekvenser den kunne fa for trusselbildet. Satlig
gjaldt dette en usikkerhet knyttet til om det var kriminelle eller terrorister som ily av status som
flyktning ville reise til Norge. Dette er fortsatt en reell risiko da identitetskontrollen fortsatt vil ta
tid — 1 verste fall ar.

Det er fa saker som direkte kan knyttes til slike kriminelle grupper. I enkelte butikker som ligger
nzrme asylmottak er det registrert en okning i mindre tyvefi@ns andre har rapportert om en
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viss okning av uonsket oppmerksomhet/trakassering fra unge gutter/menn. Det er derimot

vanskelig 4 vurdere om dette er en trend eller forbigaende hendelser.

2015 var et ar hvor terror i Europa igjen ble aktualisert med attentatene i Paris (januar og
november) og Kebenhavn (februar). Bomben i Brussel, mars 2016, satte igjen det nye
trusselbildet pa dagsorden. Trusselvurderingene om terror i Norge utfores av PST. De
kategoriserer trusselen ut i fra stigende sannsynlighet (stigende trusselnivd). De har ogsa sluttet
med en nasjonal vurdering, blant annet fordi det er usannsynlig at et angrep vil ramme hele
landet, men heller lokalt’. I dagens sikkerhetsarbeid er na trusselen om terror blitt en naturlig del

av enhver krise — og beredskapsplan.

I oktober 2015 ble den nye straffeloven innfert i Norge. Den storste endringen var opphevelsen
av skillet mellom forbrytelser og forseelser, samt farre strafferammer. Nye begreper ble ogsa
innfert, hvor blant annet naskeri ble erstattet av mindre tyveri. En endring som i stor grad har
fungert uten nevneverdige problemer. Som forventet i en innkjoringsfase er det enkelte endringer
som vil matte loses over noe tid. Et eksempel er hvilke bekreftelser og fullmakter som
patalemyndighetene vil kreve ved anmeldelser og krav til erstatning. I dag opplever bransjen ulike
svar fra politiets patalejurister. Dette synliggjor et behov for 4 etablere en overordnet instruks fra
politiet.

En annen konsekvens av ny straffelov er hvordan den pévirker politiets driftsstatistikk. For a
kunne sammenlikne statistikk for anmeldte lovbrudd vil man matte inkludere forseelser i
tallmaterialet som gjelder for 1. oktober 2015. I hovedtrekk er ingen omrader nye- eller
avkriminalisert som folge av ny straffelov. En viktig konsekvens av endringen er derfor

manglende sammenlignbarhet av tall.

Offisiell kriminalitetsstatistikk

Den offisielle statistikken for anmeldte lovbrudd i Norge har hatt en jevn nedgang fra 2012. 1
2015 ble det anmeldt 352 238 lovbrudd, fra 372 934 1 2014. En nedgang pa hele 6%.

Det er spesielt innen kategorien vinning nedgangen har vart storst. I 2015 utgjorde den hele 12%
- fra 156 197 til 137 129 anmeldelser. En arsak til reduksjonen er at simple bedragerier etter ny

straffelov telles som okonomisk kriminalitet, men den forklarer langt fra hele nedgangen (se
tabell 2).

Sett bak tallene viser analyser fra SSB at vinningskriminalitet er storst i befolkningstette
kommuner — antall anmeldte forhold per innbygger. Sett pa fylkesniva har Oslo desidert flest
anmeldelser — hele 61,0 per 1000 innbyggere. Det er dobbelt s mange som i de fylkene med nest
mest vinningskriminalitet — det vil si Vest-Agder og Telemark, med henholdsvis 32,3 og 31,8 per

3 http://www.pst.no/blogg/trusselniva/
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1 000 innbyggere. Sogn og Fjordane hadde farrest i antall, og det klart laveste niviet med 7,8
anmeldte vinningslovbrudd per 1 000 innbyggere (SSB, anmeldte lovbrudd 2014).

For handelsnzringen har det derimot vart en gkning av butikktyverier de senere ar. Pa grunn av
omleggingen av statistikken har ikke SSB publisert tall for 2015. Men deres tall viste en gkning pa
3% fra 2013 til 2014 med totalt 18 800 registrerte tilfeller av naskeri og simpelt tyveri (ibid).

Tabell 1. Politidirektoratet JUS 068

Utviklingen i antall anmeldte
lovbrudd 2011-2015

Kilde: JUSO68
400000 394603
390000 - 381389
380000 -+ 372934
370000
360000 - 52238
350000
340000
330000

389324

2011 2012 2013 2014 2015

Tabell 2. Anmeldte lovbrudd i perioden 2011-2015, fordelt etter kriminalitetstyper (Politidirektoratet jus068).

Anmeldte lovbrudd i perioden 2011-2015 fordelt etter kriminalitetstyper

2011 2012 2013 2014 2015 Mg 1 G!*Ilﬂ *'o
2014-2015
ena'lno_
Vinning 171 886 179 974 170 887 156 197 137 129 -12 % -5 %
Narkotika 42 799 45 936 49 420 48 067 44 708 -7 % 1%
Vold 26 745 27 592 27 364 26 669 28 388 6 % 2%
Sedelighet 4 605 4725 4 820 4779 5 704 19 % 5%
Dkonomi 8 086 8 077 7 957 7719 10 759 39 % 7%
Milje 2744 2 340 2 186 2 207 2 300 4 % 4 %
Arbeidsmilje 820 772 756 866 860 -1 % 1%
Skadeverk 19 5650 18 160 18 278 17 458 17 001 39 3 %
Annen 47 200 46 701 48 834 49 104 47 517 -3 % 0,2 %
Trafikk 56 954 60 326 58 822 59 868 57 872 3 % 0,4 %
1 alt 381 389 394 603 389 324 372 934 352 238| -6 % -2 %

Kide: JUS068

For de andre lovbruddskategoriene er det verdt a4 merke seg en okning av sedelighetsforbrytelser
og vold, pa respektive 19% og 6%. For sedelighetsforbrytelsene kan det forklares med okt fokus
pa overgrep mot spesielt barn, men ogsa bedre verktoy for 4 kunne avdekke slike overgrep pa
nett, samt et godt internasjonalt samarbeid. A avdekke og forebygge vold i nzre relasjoner er
ogsi et overordnet strategisk og prioritert mal for myndighetene (Riksadvokatens rundskriv
1/2013).
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Det har ogsa vart et merkbart fall 1 antall narkotikaforbrytelser pa 7%. Denne kategorien

gjenspeiler i stor grad politiets egne prioriteringer og ressursbruk.

Det er derimot bekymringsfullt at volden okte 1 2015. Halvparten av okningen i volden skyldes
derimot at vold mot tjenestepersoner og andre yrkesgrupper med ny straffelov blir regnet til

kategorien vold, mot tidligere “annen”.

En annen negativ utvikling som i hoy grad er relevant for handelsnaringen er okt vold og trusler
mot spesielt kvinner pa arbeidsplassen. Gjerningspersonene er i storre grad kjent og sjeldnere
ruspavirket (Politidirektoratet, kommenterte STRASAK tall 2015). I tillegg er det ogsa
indikasjoner pa at det skjer en del seksuell trakassering av kvinner som arbeider i butikk. Det er
grunn til 4 tro at dette er en type kriminalitet som sjelden blir anmeldt, men blir sett pa som en

del av det man ma ’tale” nar man stir i forstelinjen 1 en butikk.

Barn- og ungdomskriminalitet

Oslo politidistrikt har sammen med Oslo kommune over en rekke ar kartlagt og analysert barn-
og ungdomskriminaliteten 1 hovedstaden, kalt Sal.To. Deres analyser er interessante for de gir en
god indikasjon pa hva som kjennetegner neste generasjonen nar det gjelder kriminalitet.

En meget positiv utvikling i Oslo og nasjonalt er en jevn nedgang i kriminalitet begatt av barn og
unge — selv med en vekst i ungdomskullene. For Oslo utgjorde nedgangen for lovbrytere under
18 ar hele 14,4 % fra 2014 til 2015. For aldersgruppen 18-22 ar var nedgangen 1 antall
gjerningspersoner pa 8,2 % (Sal.To 2015).

Det er fortsatt slik at det er en relativ liten andel unge menn under 18 ar som begar mange
lovbrudd. I statistikken er det 89 ungdommer med fire eller flere registrerte straffbare forhold. Et
tall som har holdt seg stabilt over ar. Det som er interessant er at disse 89 personene stod for 1 av
3 av alle de straffbare forholdene som ble registrert med gjerningsperson under 18 ar. Det er
derfor disse har svart hoy prioritert hos politiet og kommunene, med flere ulike tiltak. Dette har
vert en stor suksess. Tallene fra 2015 viste at hele 76,3% av gjengangerne fra 2014 ikke var
registrert med noen nye forhold (ibid).

For handelsnzringen gir denne analysen grunn til optimisme. For flere bransjer er det en
utfordring med ungdom som stjeler. Det er derfor viktig at butikkene anmelder unge
gjerningspersoner, for at politiet og andre offentlige myndigheter hurtig kan identifisere og
iverksette forebyggende tiltak. Tiltak som gir meget god effekt.
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Trender og utvikling 2016

Skan-kontroll har 1 2015 hatt en hey aktivitet innenfor detaljhandelen dagligvare, elektro, kler og
tekstil (retail), sport, bygg, jernvare og annet handel. Det er samtidig flere geografiske omrader 1
Norge hvor Skan-kontroll ikke har virksomhet. Noe som apner for at det kan forekomme andre

trusler som denne rapporten ikke omhandler.

Antallet registrerte forhold er relative stabilt, 6048 saker i 2015 mot 6283 1 2014. Av disse har det
vert en dreining fra mindre tyverier til tyverier — en okning pa hele 31% i 2015. Hvorfor det er
totalt ferre forhold, men en ekning av belopene det stjeles for kan ha en sammenheng med
gjerningsprofilene. Ellers er det en fortsatt nedgang av de tradisjonelle lovbruddene innbrudd og

ran. Det er registret fa aktive organiserte kriminelle miljoer i Norge.

Det er noen fa butikker som stir for svert mange av de anmeldte forholdene, mens andre har fa
eller ingen registrerte forhold. Som tidligere beskrevet i rapporten er beliggenhet en av de mest
utslagsgivende faktorene, spesielt er butikker i Oslo sentrum svart hyppig utsatt for lovbrudd.
Det skal allikevel nevnes at dette ogsa er butikker med en langt hoyere sikkerhetsniva enn andre

butikker — noe som ogsa oker oppdagelsesrisikoen betraktelig.

At det er stor geografisk variasjon er kjente variabler, men det er ogsa viktig for beslutningstakere
a se mer pa internkontroll. Det har det siste aret veert en rekke interne saker i mindre butikker
hvor ledere har underslatt store pengebelop. Dette har fatt skje over lang tid uten at det har blitt
avdekket.

Det er fortsatt mye usikkerhet knyttet til hvordan den teknologiske utviklingen vil pavirke
kriminalitetsutviklingen i handelsnaringen fremover. Men det er liten tvil om den tradisjonelle
tenkningen knyttet til fysiske sikringstiltak og vektertjenester vil bli utfordret gjennom okt bruk
av nettlosninger med levering pa deren, nye betalingslosninger med bruk av mobil, smartklokker
og ulike typer skanning (iris, biometri) og andre typer teknologi. Det er i dag fullt mulig 4 fa levert
alle typer varer hjemme — uten noen gang a vare fysisk i butikken. Kriminelle har allerede tilgang
pé kontoopplysninger og ulike kundelister via markedsplasser pa eksempelvis darkweb. Falske
dokumenter og identiteter kan kjopes pa nett — for a bli brukt til 4 svindle butikker for
lettomsettelige kapitalvarer. Fra andre land opplever butikker og kjeder a bli utsatt for hackere
som “kryptolocker” (laser) interne datasystemer. De blir ikke last opp” med mindre butikkene

og kjedene betaler losepenger. Uten disse systemene intakte er alternativet 4 stenge butikkene.

En annen trend som har forsterket seg ytterliggere i 2016 er okningen av intern kriminalitet,
underslag av virksomhetens penger og/eller varer. Det er en spesielt en okning av ledere som blir
avdekket for underslag av store belop. I materialet er det ikke en spesiell arsak som peker seg ut,

men flere ulike. Rapporten omhandler dette spesielt.
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Anmeldte og registrerte forhold

Tabell 3. Antall anmeldelser av mindre tyveri og tyveri perioden 2010-2015. (Uttrekk SK-journal 10.05.2016)

Antall anmeldelser av mindre tyveri og tyveri perioden 2010-2015
6000
5425 2585
5096
5000
4250
2000 3871
3166
3000 B Mindre tyveri
B Tyveri
2000
1000 952
471 450 508 535 b
0
2010 2011 2012 2013 2014 2015

Som tabell 3 viser har mindre tyverier (tidligere naskerier) hatt en nedgang siste ar. Det er
vanskelig 4 sammenlikne med drene tidligere da antallet butikker var mindre enn de tre siste
arene. At antallet tyverier har okt gir en klar indikasjon pa at verdiene som na blir stjalet oftere er
over 2000 kroner. For butikkene viser dette at stadig flere av de som stjeler gar etter varer med

hoy verdi.

Tabell 4. Prosentvis fordeling av mindre tyveri og tyveri for perioden 2010-2015 (Uttrekk SK-jounal
10.05.2016)

Prosentvis fordeling av mindre tyveri og tyveri for perioden 2010-2015
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At Skan-kontroll registrerer faerre saker med mindre tyverier enn tidligere er sammensatt. En
arsak kan vare som beskrevet av politiet — stadig feerre barn og unge stjeler. Samtidig er det faerre
kriminelle grupperinger som blir registrert. Av erfaring vet man at en aktiv gruppering i lopet av
kort tid kan bega svart mange lovbrudd over et relativt stort geografisk omrade. Det har det siste
aret veert fa slike grupperinger i aktivitet. I tillegg har politiet over tid prioritert 4 folge opp bade
de meste aktive gjerningspersonene i VIC —prosjekt (very important criminals), etablert
lommetyverigrupper samt vinningsavdelinger lokalt og pa tvers av politidistriktene. Disse
gruppene har samlet bidratt til 4 raskt avdekke og forebygge vinningskriminalitet. Politiet har ogsa
etablert et godt samarbeid lokalt med handelsnzring og sikkerhetsselskaper en rekke steder. En
ordning som skal formaliseres gjennom nzringslivkoordinatorer i alle politiregionene. I tillegg er
det et onske fra bade politidirektoratet og sikkerhetsbransjen 4 fa utvidet bruken av
samhandlingsveilederen til bruk pa nasjonalt niva.

Nar skjer de fleste lovbruddene?

Ukesdag

De fleste vinningsforholden fordeler seg jevnt utover ukedagene, med en liten nedgang pa
onsdager. Det skjedde en dreining i 2014 med flere forhold som ble registrert pa slutten av uken,
samt lordag. En trend som har forsterket seg i 2015.

Tabell 5. Hvilke dager skjer det flest forhold (Uttrekk SK~journal april 2016)

1400
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Tid pa dggnet

De aller fleste vinningslovbruddene skjer mellom kl. 12.00 - 20.30 med en absolutt topp mellom

kl. 14.00 — 19.00. Dette er senere pa dagen enn i 2014 hvor det ikke ble registrert sa mange

forhold etter klokken 19.00 som ni. Om arsaken er endret kontrollfrekvens eller endrede

apningstider er ikke analysert.

Tabell 6. Antall registrerte saker, tidspunkt pa degnet. (Uttrekk

116

SK-journal)

430

272

Maned pa aret

Fordelt pa maned har det ogsa skjedd endringer. I 2014 var det flest saker i arets forste kvartal,
mens i 2013 var antallet saker pa sitt hoyeste i juli og august. I 2015 har det vert en rekke saker

pé slutten av aret. Hva som er arsaken til disse endringene er usikkert, men det er liten tvil om at

tallene pavirkes av farre aktive kriminelle grupperinger enn tidligere ér.

Tabell 6. Antall saker registrert per maned (uttrekk SK-journal).
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Gjerningsprofil

Gjerningspersonene som er mistenkt/siktet for vinningskriminalitet fordelt pa alder viser en
overvekt av 30-39 dringer. Dette er en aldersgruppe som har vert de mest aktive
gjerningspersonene over ar. Trenden viser en jevn dreining fra de yngre til de som er 25 ar og
oppover. En trend som styrkes av politiets analyser som konkluderer med en stadig mer lovlydig

ungdomsgenerasjon - til tross for en stor vekst i samme aldersgruppe.

Det er naturlig nok en del variasjoner i alder avhengig av beliggenhet og ikke minst bransje.
Fortsatt er det en hoy andel unge lovbrytere i eksempelvis butikker som selger parfyme og
sminke, mens det er en hoyere alder eksempelvis blant de som blir anholdt for straffbare forhold

1 dagligvare, bygg og jernvarer.

Tabell 7. Gjerningspersoner fordelt pa alder 2014-2015

Gjerningspersoner fordelt pa alder - 2014-2015
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Tabell 8. Gjerningsperson fordelt pa kjenn 2009-2015
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Aldersfordelingen blant gjerningspersonene har siden 2010 vart relativ stabil. Kvinneandelen har
ligget jevnt mellom 20- 30%, hvor 2012 var topparet med 28%. Andelen for 2015 var 22%.

Skan-kontroll sin oversikt over bransje og kjonn viser derimot en klar overvekt av kvinner
mistenkt/siktet i klesbransjen. Her var 3 av 4 gjerningspersoner kvinner. I motsatt ende viser tall
fra elektrobransjen at 6 av 7 gjerningspersoner var menn. I dagligvarebransjen er tallene fordelt

som vist i tabell 8, med cirka 1 av 4 gjerningspersoner som er kvinner.

Tallene for 2015 viser at 62% av de som ble siktet/mistenkt var giengangere, mens 38% ikke var

registrert tidligere.

Verdi basert pa lovbruddskategorier

Kriminalitet gir et skonomisk tap for den som blir rammet. Hvor mye er vanskelig, om mulig 4
beregne korrekt. Arsaken er at mange som blir rammet, bruker mer ressurser pa etterarbeid
knyttet til reparasjoner (etter innbrudd spesielt), rapportskriving, meter i konfliktrad og vitnemal i

retten. Kostnader som ofte overstiger verdien pa selve varene som er blitt forsekt stjalet.

Skan-kontroll registrerer verdiene pa tyvegodset i anmeldelsen. En analyse viser
gjennomsnittsprisen pa tyvegodset, delt inn etter lovbruddskategori slik:

U Mindre tyveri ke 336

U Tyveri ke 5082
U Bedrageri kr 4660
U Skadeverk kr 2804
U Innbrudd kr 15512
U Ran kr 3900

Noe overraskende viser oversikten at i gjennomsnitt er verdiene for hvert tyveri over 5000
kroner, mens et mindre tyveri er moderate 336 kroner. Ran gir ogsa et svaert magert utbytte, kun
3900 kroner i snitt for et svart alvorlig lovbrudd med hoye strafferammer (grovt ran har inntil 12

ar).

Det er en del variasjoner internt i hver lovbruddskategori, noe som betyr at enkeltsaker kan

medfore til dels store utslag for gjennomsnittet.
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Utvalgte lovbrudd og kriminelle grupperinger

Ran

Den positive nedgangen i antall ran mot handelsneringen har fortsatt i 2015. ODet ble registrert
53 ran i handelsnaringen, en nedgang pa hele 28% sammenlignet med 2014. Sammenlignet med
topparet 2010 med totalt 210 ran, er nedgangen pa hele 74% pa fem ar.

Dette er gode tall for handelsnzringen, da ran er en meget alvorlig krenkelse for ansatte og
kunder. I tillegg til frykt og redsel er det vanlig 4 fa fysiske og psykiske reaksjoner i ettertid- som
for enkelte medforer at de ikke klarer 4 arbeide i butikk.

Ran skjer ofte i helgene og de pifolgende ukedagene mandag og tirsdag. Tidspunktene er enten
tidlig p4 morgenen eller ved stengetid. De aller mest utsatte er butikker/storkiosker med
nattipent. Pa denne tiden har butikkene lav bemanning, fa kunder (faerre vitner) og det er enklere
4 komme seg usett fra gjerningsstedet (ofte morkt). En av de mest omtalte ranene 1 2015 skjedde 1
Oslo i en slik kveldsapen storkiosk. Her ble en ung butikkansatt pa 17 ar voldtatt av to unge

gjerningspersoner. Denne saken skapte en debatt om sikkerheten i denne type utsatte kiosker.

Det er ingen indikasjoner pa at ran mot handelsnaringen vil oke, men samtidig er det vanskelig 4
tyde om bunnen er nadd for denne type lovbrudd i Norge. Sammenliknet med eksempelvis
Sverige hvor butikkran okte med 5% til totalt 817 saker i 2015 (Anmilda brott 2015, BRA).
Butikker med lav sikkerhet, lettomsettelige og kostbare kapitalvarer vil ha en storre risiko for a bli
utsatt for organiserte kriminelle miljoer. De siste arene har Norge ikke hatt denne type aktive
miljoer. Derimot virker det som om de fleste ranene er mer eller mindre lite planlagte og begis av

personer i ruspavirket tilstand — med dertil lavt utbytte som resultat.

Innbrudd

Innbruddene har okt i 2015 til 54 saker — opp fra 35 saker i 2014. Qkningen skyldes ene og alene
en okning i dagligvarebransjen— fra 35 saker 1 2014 til 43 saker i 2015. Det er spesielt innbrudd
rettet mot Vensafe automatene 1 dagligvarebutikkene som peker seg ut. I disse lagres sigaretter og
tobakk for relativt store summer. Varer som er meget attraktive for kriminelle. Tyvegodset selges
til useriose butikker og kiosker som videreselger disse som en legal vare. Det er ogsd organiserte

helerimarkeder 1 Oslo som selger til privatpersoner pa faste adresser og motesteder.
Elektrobransjen har tidligere ar veaert svart utsatt for innbrudd, men har fra 2014 hatt en merkbar

nedgang. I 2015 ble det bare registrert 7 saker, men tilbake i 2013 var antallet mer en det dobbelte
med 17 saker.
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Dette er et meget lavt antall innbrudd, eksempelvis sammenliknet med Sverige som 1 2015, pa
nasjonalt niva hadde hele 4401 anmeldte innbrudd mot butikk, varehus, utstillingslokale (Bra,
nasjonale tall 2015).

Trenden viser at innbruddene har stabilisert seg pa et historisk lavt niva - det kan faktisk se ut
som det kan ga noe ned 1 2016. Men samtidig er tallene sa lave at en eller flere aktive
gjerningspersoner vil pavirke tallene. En sak fra Oslo i 2012 er illustrerende. Der hadde en kjent
person 1 drevis begatt innbrudd og annen type lovbrudd. Politiet var makteslose fordi denne
personen ikke var strafferettslige tilregnelig med diagnosen psykotisk. Hver gang han ble tatt, var
han raskt ute igjen. Etter en lang juridisk prosess og ny vurdering av hans diagnose ble han
fengslet. Det viste seg etter kort tid at innbruddene 1 Oslo ble halvert — en reduksjon som
pavirket de nasjonale tallene for denne lovbruddskategorien. Totalt skal denne ene personen ha
begatt over 700 lovbrudd®.

Aktive vinningskriminelle grupperinger

I fjorérets trendrapport 2015, ble det registrert en markant nedgang i aktive vinningskriminelle

grupperinger. Denne nedgangen stabiliserte seg i 2015.

12015 ble det kartlagt 53 ulike grupperinger. Grupperingene bestod av 166 personer med 12

kjoretoy. Det ble verifisert identitet pa 30 personer. Samlet ble det knyttet 561 straffbare forhold
til disse grupperingene. Grupperingene fordelte seg pa folgende bransjer; 26 dagligvare, 22
elektro, 3 tekstil, 1 sport og 1 annet.

12014 ble det kartlagt 54 grupperinger mot 84 grupperinger i 2013.

I forste kvartal 1 2016 har elektrobransjen hatt en nedgang av aktive grupperinger, mens
dagligvare har hatt en gkning. Det er noe tidlig 4 se om dette er en trend, men elektrobransjen har
fortsatt en langt hoyere grad av utsatthet, sett i forhold til et relativt lavt antall butikker

sammenliknet med eksempelvis dagligvare.

Dagligvarebransjen spesielt i Oslo og omegn har det siste aret opplevd et stort antall tyverier av
ol. Gjerningspersonene er nesten uten unntak unge menn med bakgrunn fra Somalia. Nar de har
blitt forsekt stoppet av ansatte eller vekter har de utovet vold og trusler for 4 komme seg unna.
De oppleves som svart aggressive og ruset. Nar de mest aktive blir borte fra miljoet er det

merkbart ferre anslag mot butikkene.

Det er fa rapporter pa at handelsnaringen har blitt mer utsatt for okt kriminalitet pd grunn av

flyktningetilstrommingen. Enkeltsakene har i stor grad handlet om mindre tyverier som har

4 http://www.aftenposten.no/nyheter/Oslos-verste-innbruddstyv-endelig-domt-til-fengsel-6772370.html

17



Trendrapport 2016 - kriminalitetsutviklingen i handelsnzeringen

skjedd pa kjopesentre i storre byer, samt hos lokale kjopmenn som har butikk i nzrheten av
mottak. Det er derfor lite som tyder pa at aktive kriminelle grupperinger som har

handelsnaringen som mal har brukt flyktningestrommen som dekke for sine aktiviteter.

Det er knyttet storre usikkerhet til om hvordan en videre utvidelse av EU og nye visumordninger
vil pavirke kriminalitetsbildet i Norge. Flertallet av de mest aktive mobile vinningskriminelle
grupperingene kommer fra land 1 tidligere @st- Europa. Nye grupper kan muligens ha Norge
som et attraktivt mal.

Intern kriminalitet

Jeg har de siste tsfédetevarer fra butikken og solgt disse pa FINN.no, brutt butikkens
garantiordninger, utnyttet regeoidaissen, stjdlet fra kassaoppgjar, samt tatt med meg
sesongsvarer og produkter som kunden rédlihveerteare blitt gitt bort til venner og kjente.
Hvorfor? &lig skonomi odaee lei av jobben.

Butikksjef

Det har vart hoy aktivitet av oppdrag knyttet til intern kriminalitet i 2015 for Skan-kontroll. Det
har vaert en uforutsett okning av saker knyttet til ledere som har utnyttet sin posisjon og rolle til
personlig vinning. Flere av disse forholdene har avdekket en betenkelig darlig internkontroll
ovenfor denne gruppen ansatte. Ikke bare er summene som blir svindlet hoye, men lovbruddene
har fatt skje over ar uten a ha blitt oppdaget. Det kan virke som en del virksomheter har en lavere

grad av kontroll av sine ledere enn medarbeidere.
Skan-kontroll utreder mellom 250-300 underslagssaker hvert ar. Det er betydelig flere saker som
reelt avdekkes, men de blir handtert internt i den enkelte kjede. Praksis er ogsa ulik om sakene

anmeldes eller ikke. De kan ogsa ende opp med en avtale mellom partene — hvor det som regel

ender med at arbeidsforholdet avsluttes og det skonomiske tapet ma tilbakebetales.

Ledere som stjeler
Jeg har over tikktattanter fra kassaoppgjgrene, kjart fiktive returer for kontanter samt tatt vare
butikken uten a betale foHstm$er? Darlig personlig skonomi. Etter hvert mistet jeg kontrollen

summen gkte til 300 000 kroner.

Leder i butikk
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12015 har det vart en okning av ledere som blir tatt for ulike typer lovbrudd mot egen
arbeidsgiver. Na er det nesten 1 av 3 saker mot en butikksjef eller person med et overordnet

lederansvar, tidligere ar var forholdstallet 1 av 4 saker.

Det er ingen tydelige forklaringer pa hvorfor denne endringen har oppstatt. Svaret er

sammensatt. Mye tyder pa at de aller fleste lovbruddene som lederne begir sjelden blir oppdaget.
Morketallene anslis derfor 4 vare hoye. Arsaken er at lederne har bide kunnskap og mulighet til
a kamuflere lovbruddene pa en mate som virker legitim. Nar bedriften endrer rutiner, kontroller

og fokus blir avvik fra normalen ofte avdekket, men da har det ofte gitt lang tid.

De fleste lederen som erkjenner lovbrudd har en historie. Det er ingen som oppgir at de tok
stillingen kun for a bega kriminalitet. Forklaringene har ofte en sammenheng med endringer i
egen livssituasjon. En endring som har gitt uventede ekonomiske utgifter, eksempelvis er
samlivsbrudd en vanlig forekommende forklaring. Men det er forklaringer om manglende
motivasjon, ikke bli satt nok pris pa av arbeidsgiver, begynte smatt, samt rus eller

spilleavhengighet.

I flere av utredningene mot ledere er det vanlig at lovbruddene har fatt utvikle seg gradvis og skje
over lang tid. Mye fordi dette er personer som har kontroll pa eksempelvis kassaregnskap (kjorer
ofte rullerende regnskap), bytte og garantiordninger. Enkelte bedrifter har ogsa salg pa faktura,
hvor ledere og betrodde ansatte selv kan ga inn i systemene og “nulle” ut eller endre fakturaen.

Varene er derimot levert ut til personer 1 eget nettverk.

Det er vanskelig 4 se om dette er en trend, eller om det er et resultat av endrede kontroller og
rutiner i de enkelte kjedene. Det er derimot ingen tvil om at disse lovbruddene kan avdekkes
gjennom bedre internkontrollrutiner og ikke minst HMS-arbeid hvor ledere 1 livskrise kan fa

oppfelging og radgivning.

Medarbeidere som stjeler

Jeg har kjart fiktive returer pa kassen hver dag de Bisteegjj@tieeheroen hundrelapper,
deretter med pengesummer opp til Ilo@Gkvgegrreddr at hele summer skulle vekke
mistankead jeg slo bare retureofte endterpaesi®®enbledet ikke oppdaget, akte bare
summer8om regel varierte det mellom 2000 og 3000 d¢sépetijl @00 pa en dag.

Da de haddeg@amnomgang av kasseldéuden anslatt en svindel pa over 700 000 kroner.
Pergne ble bruktdarbruk, nye mobiltelefoner, spill og festing.

butikkmedarbeider
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Denne saken er ikke unik for hvordan enkelte medarbeider utnytter egen arbeidsplass til egen
vinning. Som for lederne, er darlige kontroller og rutiner noe som blir utnyttet av enkelte ansatte.
I slike saker kan belopene bli hoye, men generelt er summene betydelige lavere enn 1 saker hvor

ledere er involvert.

Nar det gjelder medarbeidere og intern kriminalitet handler det mye om interne kulturer og
ukulturer. Det er flere saker som omhandler hele butikker og avdelinger og ikke bare én spesifikk
ansatt. Bt eksempel er timeverksregistrering og overtid. Flere steder avdekkes det en ukultur hvor
ansatte stempler for hverandre, nar den ene ikke er pa jobb. Dette for 4 fa mer utbetalt i lonn,
eller flere timer til avspasering. Andre steder er det en kultur for 4 jobbe mye overtid, selv om det
reelle behovet ikke er tilstede. Overtiden ”skapes” for a fa bedre betalt. Kostanden legges da over

pa arbeidsgiver eller kunden. Ordninger som oppleves som en legitim del av jobben.

Det er ogsa en del misbruk av goder som den ansatte har gjennom sitt ansettelsesforhold. Gode
intensjoner med fordelsprogrammer for ansatte kan ofte bli benyttet til egen vinning. Det er ikke
uvanlig med eksempelvis bytteordninger og garantiordninger — eksempelvis hvor ansatte stjeler
gjenstander fra butikken og slar inn bytte eller retur pa varen pa kassa. Svindel som er vanskelig 4

avdekke for arbeidsgiver.

Det er en god investering for virksomheter a bygge opp gode internkontrollsystemer, men ikke
minst en sunn bedriftskultur. Her ma lederne selv vage a vare rollemodeller. Ukulturer er meget
vanskelig 4 endre pa — og ikke minst koster de arbeidsgiver tap av omdemme og paforer et hoyt

okonomisk tap.

Nye trender

Det forventes nye og mer malrettede dataangrep (cyber crime) pa virksomheters nettverk og
databaser. Dette for a hente ut sensitiv informasjon, eller pa en annen mate skade vital

infrastruktur. Milet er 4 ramme kunder, leverandorer, ansatte eller vitksomheten selv.

Det er i dag et mangfold av metoder og lovbrudd som er knyttet til dataangrepene. Eksempelvis
identitetstyverier, fakturabedragerier, direktorsvindel (CEO fraud), krypteringsvirus
(cryptolocker), phising, linebedragerier, skimming osv.

TOR-nettverket (darkweb) brukes ofte som den kanalen hvor det kjopes og selges sensitive og
ulovlig ervervet data. De kriminelle aktorene er godt organiserte med hoy teknologisk
kompetanse. For politiet er dette en form for kriminalitet som er krevende 4 etterforske — da den

gar pa tvers av landegrenser og krever store ressurser (teknisk og okonomisk).
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I Sverige har utviklingen av denne type kriminalitet vert tilnaermet eksplosjonsartet. I 2015 ble
det registrert hele 185 000 bedragerier— en okning pa nesten 30 000 saker fra 2014 (19% ). Av
disse var det spesielt datainnbrudd som ekte mest — med hele 56% til 67 100 saker i 2015 (BRA).

Handelsnaringen beor i tiden fremover arbeide malrettet for 4 forebygge ondsinnede dataangrep

gjennom opplering, gode rutiner og oppdaterte sikkerhetssystemer.
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Anbefalte tiltak 2016

Pa bakgrunn av funnene og trendene fremover for handelsnaringen anbefales folgende tiltak:

I. Generelle anbefalinger

a. Intern kriminalitet.

1. Etablere gode sikkerhetslosninger som raskt gir et varsel pa
uregelmessigheter knyttet til lonnskjoring, timelister, nulling av fakturaer,
returordninger, garantiordninger, kassabeholdning med mer.

. Bygge en sikkerhetskultur hvor de ansatte blir involvert og motivert.

iii. Ledere som lovbrytere — system for rapportering og en ordning for 4

”fange opp” ledere 1 livskrise.

b. Ekstern kriminalitet
1. Grove tyverier oker. Sikre lettomsettelige og kostbare varer.
. Arbeide mer kunnskapsstyrt og malrettet, tid og sted nar kriminaliteten
skjer, samt profilering av gjerningspersoner.
iii. Bruk av falske og kopierte kort — modus og kjennetegn. Fa den enkelte

medarbeider til 4 reagere pa avvik fra det normale.
II. Spesielle utfordringer
i. Bruk av teknologiske verktoy i den kriminelle virksomheten vil kunne

ramme handelsnaringen i enda storre omfang i tiden fremover. Det

anbefales derfor okt fokus og tiltak for 4 forebygge slike lovbrudd

Det er store variasjoner mellom aktorene i handelsnaringen nar det gjelder storrelse, kompetanse,
fokus og utsatthet for kriminalitet. Noe som gjor at anbefalingene ikke nedvendigvis har samme

aktualitet eller interesse for alle.
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